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െമയ ്21, 2012 
 

ഇെമയിൽ ഫിഷിംഗിെനതിെരയുള്ള ആർ ബി ഐ മുന്നറിയിപ്പ ്
 

'പുതിയ ഓൺൈലൻ െസക��രിറ്റി പല്ാറ്റ് േഫാം' വാഗ്ദാനം െചയ്തു RBI ഒപ്പിട്ട ഒരു 
ഇെമയിൽ അയച്ചതായി alert@rbi.org എന്ന െമയിൽ ഐഡിയിൽ നിന്നും അയയക്്കുന്നതായി 
ആർ ബി ഐ യുെട �ശദ്ധയിൽെപ്പട്ടിട്ട�ണ്്ട. െമയിൽ അനുസരിച്ച്, 'പുതിയ ഓൺൈലൻ 
െസക��രിറ്റി പല്ാറ്റ് േഫാമിൽ' ഐഡൻ്റ�റ്റി െതഫ് റ്റ് �പതിേരാധിക്കുന്നതിനുള്ള ഒരു ടു-േവ 
ഓതൻ്റ�േക്കഷൻ ഫാക് ടർ ഉപേയാഗിക്കുന്നു. ഇതിൽ ഒരു കസ്റ്റമർ ഓേരാ തവണയും 
ഇൻ്റർെനറ്റ് ബാങ്കിംഗിൽ ടു-േവ ഓതൻ്റ�േക്കഷൻ ഫാക് ടർ േചാദിച്ച�റപ്പ� വരുത്തുന്നതിലൂെട 
ഐഡൻ്റ�റ്റി േമാഷണം തടയുന്നതായി അവകാശെപ്പടുന്നു.  തുടർന്ന് ഇെമയിലിൽ  
സ�ീകർത്താവിേനാട് 'അറ്റാച്ച് െമൻ്റ ് ഡൗൺേലാഡ് െചയ്ത് അപ് േഡറ്റ ് െചയ്യാൻ' 
ആവശ�െപ്പടുന്നു. 

 
അത്തരത്തിലുള്ള െമയിലുകെളാന്നും അയച്ചിട്ടിെലല്ന്ന് റിസർവ് ബാങ്ക ്വ�ക്തമാക്കുന്നു. 

കൂടാെത @rbi.org എന്ന എക്സ്റ്റൻഷനുകേളാട് കൂടിയ െമയിൽ ഐഡികെളാന്നും ആർ ബി 
ഐയക്്ക് ഇലല്. അത്തരം െമയിലുകൾ സ�ീകരിക്കുന്ന െപാതു അംഗങ്ങൾ അറ്റാച്ചെ്മൻ്റ ്
തുറക്കുകേയാ കൂടാെത അത് അവരുെട കമ്പ��ട്ടറിൽ ഡൗൺേലാഡ് െചയ്യാൻ �ശമിക്കുകേയാ 
അരുത്. ഇെതാരു ഫിഷിംഗ് െമയിലായിരിക്കാം കൂടാെത അറ്റാച്ച് െമൻ്റ ് ഡൗൺേലാഡ് 
െചയ്യ�ന്നത് ഐഡൻ്റ�റ്റി േമാഷണത്തിനു കാരണമാേയക്കാം. 

 
 

അല്നാ കിലല്വാല 
പ�ത �പസത്ാവന: 2011-2012/1849     ചീഫ് ജനറൽ മാേനജർ  

 
 

അനുബന്ധ പ�ത�പസത്ാവന/ അറിയിപ്പ ്
2014 െമയ ്26 സമാനമായ േപരിലുള്ള വ�ാജ െവബ് ൈസറ്റിെനക്കുറിച്്ച ആർ ബി ഐ മുന്നറിയിപ്്പ നൽകി 
2012 ഒക് േടാബർ15 ആർ ബി ഐ യുെട  േപരിൽ അയച്ച ഫിഷിംഗ് െമയിലിേനാട് �പതികരിക്കരുെതന്്ന ആർബിഐ 

െപാതുജനങ്ങൾക്്ക മുന്നറിയിപ്്പ നൽകുന്നു 
2012 െസപത്ംബർ 14 നിങ്ങള�െട ഇൻ്റർെനറ്റ ്ബാങ്കിംഗ് അക്കൗണ്്ട വിശദാംശങ്ങൾ ആവശ�െപ്പടുന്ന െമയിലുകേളാട ്

�പതികരിക്കരുത:് ആർബിഐ െപാതുജനങ്ങൾക്്ക മുന്നറിയിപ്്പ നൽകുന്നു 
2012 െഫ�ബുവരി 06 വ�ാജ ഓഫറുകൾെക്കതിെര ആർ ബി ഐ വീണ്ടും െപാതുജനങ്ങൾക്്ക മുന്നറിയിപ്്പ നൽകുന്നു 
2012 ജനുവരി 10  വിേദശത്ത് നിന്നുള്ള വ�ാജ വാഗ്ദാനങ്ങൾെക്കതിെര േലാക്കൽ േപാലീസ്/ൈസബർ ൈ�കം 

അധികാരികൾക്്ക പരാതി നൽകുക 
2011 ഏ�പിൽ 05 ആർബിഐ ഒരിക്കലും നിങ്ങള�െട ബാങ്ക് അക്കൗണ്്ട വിശദാംശങ്ങൾ േചാദിക്കിലല് 
2011 െഫ�ബുവരി 15 വിേദശത്ത് നിന്്ന വലിയ ഫണ്ടുകൾ സ�ീകരിക്കാൻ പണം നൽകരുത:് ആർ ബി ഐ  

ഉപേദശിക്കുന്നു. 
2010 െമയ ്28 ഫണ്്ട ൈകമാറുന്നതിനുള്ള വ�ാജ  ഓഫറുകളിൽ വീഴരുത:് ആർ ബി ഐ ഉപേദശം 
2010 െമയ ്26 േലാട്ടറി, മണി സർക്കുേലഷൻ സ്കീമുകൾ, മൂല�ം കുറഞ്ഞ  ഫണ്ടുകള�െട മറ്റ ്വ�ാജ  ഓഫറുകൾ 

മുതലായവയിൽ പങ്കാളിത്തത്തിേലക്കുള്ള പണമയയ്ക്കൽ. 
2009 ജൂൈല 30, വ�ാജ ഓഫറുകൾ/േലാട്ടറി വിജയങ്ങൾ/മൂല�ം കുറഞ്ഞ ഫണ്്ട ഓഫറുകൾ എന്നിവയ്െക്കതിെര 

ജാ�ഗത പുലർത്തുക: ആർ ബി ഐ 
2007 ഡിസംബർ 07 വിേദശത്ത് നിന്്ന കുറഞ്ഞ നിരക്കിൽ പണം അയക്കുന്നതിനുള്ള വ�ാജ ഓഫറുകൾെക്കതിെര ആർ 

ബി ഐ െപാതുജനങ്ങൾക്്ക മുന്നറിയിപ്്പ നൽകി. 
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